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MOTIVATION

▪ Beliebtheit von Smartphones steigt ständig an → aktuell 3,2 Milliarden Nutzer 
weltweit [1]

▪ BSI: „Die Lage der IT-Sicherheit in Deutschland 2014“ [2]

▪ Betriebssysteme vergleichsweise gut gesichert

▪ Nutzer installieren Apps ohne die Berechtigungsabfragen zu beachten

▪ Ist diese Aussage auch gut 7 Jahre später noch relevant?
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ZIELSETZUNG UND FORSCHUNGSFRAGEN

▪ Welche Ansätze gibt es, um die Security Awareness zu erhöhen bzw. zu verbessern?

▪ Mit welchen Methodiken wurde die Security Awareness gemessen?

▪ Wie wird die Gültigkeit der Aussagen belegt?

▪ Welche typischen Limitierungen gibt es?

▪ Wie hat sich die Security Awareness über die Jahre verändert?

➔ Beantwortung mittels strukturiertem Literaturreview (SLR)
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STRUKTURIERTES LITERATURREVIEW

ZIEL UND TAXANOMIE

▪ Vorhandenes Wissen finden

▪ Zentrale Aussagen zusammenfassen

▪ Forschungsagenda

Taxanomie dieser Arbeit in Anlehnung an Cooper [3] (Auszug). Zutreffendes durch Fettschrift hervorgehoben.
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Merkmal Ausprägung

Fokus Forschungsergebnisse Forschungsmethoden Theorien Anwendungen

Ziel Integration Kritisieren Herausforderungen

Perspektive Neutrale Wiedergabe Standpunkt vertreten

Abdeckung vollständig vollständig, selektive 

Zitation

repräsentativ zentral bzw. 

grundlegend



LITERATURSUCHE

Suchanfrage: Variationen der 3 Kernthemen Security Awareness, Smartphone und 
Nutzer.

Primäre Suche mit 506 Treffern

Synthese von 46 Arbeiten

Ein- und Ausschlusskriterien (Auszug)
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Merkmal Einschlusskriterium Ausschlusskriterium

Zeitpunkt der Veröffentlichung 01.01.2011 bis 31.05.2020 Anderer Zeitraum

Sprache der Publikation Englisch Andere Sprachen, Übersetzungen 

durch Dritte

Einbindung von Nutzern Datenerhebung, Verifikation, … Keine Nutzereinbindung



SYNTHESE DER ARBEITEN Einteilung und Erkenntnisse
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SYNTHESE DER ARBEITEN

EINTEILUNG IN GRUPPEN

Gruppierung auf höherer Abstraktionsebene

▪ Identifizierung des übergeordneten Ziels bzw. adressierter Probleme

▪ Obergruppen:

▪ Berechtigungen von Apps

▪ Auswahl von Apps

▪ Security Awareness der Nutzer

▪ Aufklärung und Schulung der Nutzer
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SYNTHESE DER ARBEITEN

BERECHTIGUNGEN VON APPS

▪ Nutzer verstehen das Berechtigungssystem und dessen Auswirkungen nicht [5 u.a.]

▪ Berechtigungen können nicht immer erklärt werden

▪ Dialoge mit Hinweisen zu Berechtigungen werden nicht beachtet

▪ Anwender installieren Apps mit zu vielen Berechtigungen [bspw. 6]

▪ Forschung: Vorschläge, welche Berechtigungen entzogen werden können

▪ Crowdsourcing-Ansätze [bspw. 7]

▪ Lokal [bspw. 8]

▪ Meist mit Eingriffen ins Betriebssystem verbunden
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SYNTHESE DER ARBEITEN

AUSWAHL VON APPS

▪ Idee: Nutzer sollen „schlechte“ Apps gar nicht erst installieren

▪ Verbesserte Visualisierung der Berechtigungen

▪ Checkliste, was eine App mit den Berechtigungen machen darf [9]

▪ Auswirkung durch persönliche/konkrete Beispiele [10]

▪ Risiko (auf Basis der Berechtigungen) einer App darstellen

▪ → Probanden wählen „sicherere“ App aus

▪ Leitfaden zur Auswahl einer App

▪ Flyer, welcher erklärt, auf welche Punkte geachtet werden sollte

▪ → Fundiertere, aber nicht immer bessere Entscheidung [11]
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SYNTHESE DER ARBEITEN

SECURITY AWARENESS DER NUTZER

▪ Nutzern fehlt das Wissen über die Existenz bestimmter Schutzmaßnahmen oder 
Verhaltensweisen [14 u.a.]

▪ Selbst „erfahrene“ Nutzer kennen nicht alle Optionen

▪ Benutzbarkeit wichtig für die Akzeptanz [15]

▪ Ablehnung, wenn sie im Alltag als störend empfunden werden [16]

▪ PC im Vergleich zum Smartphone sicherer [bspw. 15]

▪ Gründe: Ausgereifte Technik, lange etabliert

▪ Angst vor Verlust des Smartphones [17]
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SYNTHESE DER ARBEITEN

SECURITY AWARENESS DER NUTZER

▪ Auswahl von Apps

▪ Basiert nicht auf Sicherheit und Privatsphäre [19]

▪ Stattdessen: Empfehlung, Beliebtheit, Bewertungen und Werbeanzeigen [9]

▪ Nutzer-Annahme: nur sichere und geprüfte Apps in den Stores → unbesorgtere 
Wahl [20]

▪ Benötigte Berechtigungen meist kein Kriterium [13]

▪ Anzahl an Berechtigungen kann zu Ablehnung führen, nicht deren Kritikalität [13]

▪ → Nutzer verstehen das Berechtigungssystem (Android) nicht
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SYNTHESE DER ARBEITEN

SECURITY AWARENESS DER NUTZER

▪ Einflüsse und Zusammenhänge

▪ Demographische Daten lassen keinen Rückschluss auf Security Awareness zu [21 
u.a.]

▪ Antivirensoftware installiert oder (mittleres) Interesse an Cybersicherheit

▪ → höhere Security Awareness, sichereres Verhalten [21, 22]
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SYNTHESE DER ARBEITEN

AUFKLÄRUNG UND SCHULUNG DER NUTZER

▪ Auswirkungen von Berechtigungen

▪ Bei (genauer) Anzeige der zu sendenden Daten möchten 60% diese Daten nicht 
versendet haben [23]

▪ Abweichung von tatsächlichem und vorgestelltem Verhalten bzgl. Berechtigungen 
[6]

▪ Dedizierte Lern-Apps [4 und 24]

▪ Können Wissen vermitteln, Animierung zum Weitermachen sinnig

▪ Nutzer zu sichererem Verhalten animieren

▪ Gezielte Nachrichten führen selten zur Änderung des Verhaltens [26]

▪ Video mit Hinweis über die möglichen Folgen animiert die Probanden eher [16]
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DISKUSSION DER ARBEITEN Limitierungen und 

Forschungslücken
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DISKUSSION DER ARBEITEN

LIMITIERUNGEN UND FORSCHUNGSLÜCKEN

▪ Eigenaussagen der Probanden

▪ Genanntes Verhalten kann von tatsächlichem Verhalten abweichen [21]

▪ Fragen können missverstanden werden [18]

▪ Momentaufnahmen [10]

▪ „Gestellte“ Situation [28]

▪ iOS kaum vertreten

▪ Lediglich eine Arbeit beschäftigt sich explizit und exklusiv mit iOS-Nutzern [27] 

▪ Praktisches (bspw. Implementierungen) überwiegend für Android [bspw. 24 und 12]

▪ Mehrzahl der Nutzer

▪ Anpassungen am System dank Open-Source möglich
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DISKUSSION DER ARBEITEN

LIMITIERUNGEN UND FORSCHUNGSLÜCKEN

▪ Nicht repräsentative Wahl der Probanden [bspw. 12]

▪ Keine Generalisierung der Aussagen möglich

▪ Durchführung zumeist an Hochschulen und Universitäten

▪ Junge und gebildete Probanden

▪ Fehlende Alltagstauglichkeit der Entwicklungen/Vorschläge [bspw. 25]

▪ Keine Anwendung/Umsetzung im realen Leben
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RESÜMEE
Beantwortung der 

Forschungsfragen, Limitierungen, 

und Ausblick
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RESÜMEE

BEANTWORTUNG DER FORSCHUNGSFRAGEN

▪ Welche Ansätze gibt es, um die Security Awareness zu erhöhen bzw. zu verbessern?

▪ Nutzer entlasten durch Automatisierung

▪ Apps, welche den Nutzer aufklären

▪ Risiken aufzeigen und Möglichkeiten zur Vermeidung aufzeigen

▪ Mit welchen Methodiken wurde die Security Awareness gemessen?

▪ Meist Fragebogen oder vergleichbare Mittel

▪ Kein Standard vorhanden
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RESÜMEE

BEANTWORTUNG DER FORSCHUNGSFRAGEN

▪ Wie wird die Gültigkeit der Aussagen belegt? 

▪ Wirksamkeit einer App oder Idee: Nutzertest

▪ Fragebögen und Interviews

▪ Welche typischen Limitierungen gibt es?

▪ Anzahl und Wahl der Probanden

▪ Selbstaussagen

▪ Momentaufnahme

▪ Wie hat sich die Security Awareness über die Jahre verändert?

▪ Antwort nicht trivial, da keine „Skala“ vorhanden

▪ Nutzung von Displaysperre über die Jahre gestiegen (mögl. Anhaltspunkt)
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RESÜMEE

AUSBLICK / FORSCHUNGSAGENDA

▪ Daten während der Studie (zusätzlich) automatisiert erfassen

▪ Realistischeres Probandenprofil

▪ Ggf. regionale Unterschiede erfassen

▪ Immer den Nutzer einbeziehen, wenn etwas für ihn entwickelt wird

▪ Vergleichbarkeit von Security Awareness ermöglichen

▪ Rahmenwerk mit definierten Inhalten

▪ Zahlenwerte oder ähnlich vergleichbares als Ergebnis
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