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Zur Security Awareness bei Nutzern von Smartphones

Philipp Goldberg!

Kurzfassung:

Immer mehr Menschen nutzen ein Smartphone. Mittlerweile ist die Anzahl von Nutzern auf gut 3,2
Milliarden angestiegen. Das Thema Sicherheit spielt bei einer derartigen Verbreitung eine wichtige
Rolle. Doch wie gut sind die Nutzer iiber mégliche Risiken und SchutzmaBnahmen informiert? Wie hat
sich dies im Laufe der Jahre entwickelt und mit welchen Methodiken wurde dies gemessen? Welche
Anstrengungen in der Forschung haben dazu beigetragen, die Security Awareness zu verbessern?

Zur Beantwortung dieser Fragen wird die vorhandene Literatur mit Fokus auf die Security Awareness
von Nutzern von Smartphones durchsucht. Hierzu wird ein strukturiertes Literaturreview flir die Jahre
2011 bis 2020 durchgefiihrt. Es werden insgesamt 46 relevante Arbeiten analysiert. Hierbei werden die
gingigen Methodiken und Erkenntnisse synthetisiert. Um die zukiinftige Forschung zu unterstiitzen,
erfolgt die Auflistung géngiger Limitationen und Hinweise zur weiteren Ausrichtung der Forschungs-
aktivititen.

Stichworte: Awareness, Literaturreview, Security Awareness, Sicherheitsbewusstsein, Smartphones,
Strukturiertes Literaturreview

1. Einleitung und Motivation

Die Zahl der Smartphone-Nutzer steigt Jahr fiir Jahr an, auf nunmehr gut 3,2 Milliarden
[1]. Durch die zunehmende Verbreitung der Gerdte wird es immer wichtiger, dass die
Nutzer dabei nicht unndtigen Gefahren ausgesetzt werden. Fiir den sicheren Umgang
mit IT-Ressourcen ist die Security Awareness der Nutzer von Bedeutung. Das Bundes-
amt fiir Sicherheit in der Informationstechnik (BSI) sieht in seinem IT-Grundschutz-
Kompendium [2] vor, dass Mitarbeiter/Nutzer die Sicherheitsziele kennen, dass sie be-
reit sind diese umzusetzen und féhig sind, in sicherheitskritischen Situationen angemes-
sen zu reagieren.

In seinem Lagebericht zur IT-Sicherheit in Deutschland fiir das Jahr 2014 merkt das BSI
an, dass Smartphones mit ihren Betriebssystemen gut gesichert sind. Eine weitere Kom-
ponente fiir die IT-Sicherheit seien aber auch die Nutzer. Hier wird angemerkt, dass
beispielsweise die Berechtigungsabfragen der Apps von den Nutzern in den allermeisten
Féllen unreflektiert bestitigt werden. [3]

Hat sich diese Situation gedndert? Sind die Nutzer nun besser fiir den sicheren Umgang
mit ihren Smartphones geriistet? Um diese Fragen zu beantworten und auch zu evaluie-
ren, worauf der Fokus und die Erkenntnisse aus der Forschung liegen, wird in dieser
Arbeit ein strukturiertes Literaturreview (SLR) durchgefiihrt.
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2. Zielsetzung und Forschungsfragen

Ziel dieser Arbeit soll es sein, einen Uberblick dariiber zu erhalten, was sich in der For-
schung im Bereich der Security Awareness mit Fokus auf Smartphones und deren Nut-
zer getan hat. Hierfiir soll die in den letzten Jahren betriebene Forschung analysiert wer-
den. Neben der Beantwortung der Forschungsfragen soll ein Mehrwert fiir die zukiinf-
tige Forschung generiert werden. So erfolgt die Nennung typischer Limitationen der
untersuchten Arbeiten und die Erstellung einer Forschungsagenda.

In der Fragestellung sind 2 Themenschwerpunkte enthalten. Zum einen das Thema
Security Awareness, zum anderen auch die Nutzer von Smartphones. Hier stellen sich
folgende Fragen:

o Welche Ansétze gibt es, um die Security Awareness zu erhohen bzw. zu verbes-
sern?

o Mit welchen Methodiken wurde die Security Awareness gemessen?

o Wie wird die Giiltigkeit der Aussagen belegt? Welche typischen Limitierungen
gibt es?

o Wie hat sich die Security Awareness iiber die Jahre veréndert?

3. Begriffsdefinitionen

In diesem Kapitel werden einige fiir diese Arbeit wichtige Begriffe definiert.

3.1. Security Awareness

Die giangigen Begriffsdefinitionen zu Security Awareness (deutsch: Sicherheitsbewusst-
sein) des US-Amerikanischen National Institute of Standards and Technology (NIST)
[4] und des BSI [2] nennen dhnliche Punkte. Diese lassen sich auf das Zusammenspiel
der Aspekte Konnen, Wollen und Wissen reduzieren, wie beispielsweise Helisch [5] in
seinem Buch erkannt hat.

3.2. Smartphone

Eine allgemeingiiltige Definition, was ein Smartphone genau ist und was es ausmacht,
scheint es aktuell nicht zu geben [6]. Vielmehr gibt es mehrere Definitionen, welche
mehr oder minder dhnliche Elemente haben. Hierbei handelt es sich um die Erlduterun-
gen des Duden [7], des Gabler Wirtschaftslexikon [8] und der International Telecom-
munication Union (ITU) [6].

Nimmt man die Kernpunkte zusammen, so sind die Bedienung iiber einen Touchscreen,
ein modernes/komplexes Betriebssystem, dem eine Vielzahl an Sensoren (beispiels-
weise GPS) zur Verfiigung stehen und die Moglichkeit der Funktionserweiterung mittels
Apps, welche durch den Nutzer installiert werden konnen, Mindestvoraussetzungen fiir
ein Smartphone.

3.3. Strukturiertes Literaturreview

Das Ziel eines SLR ist es, bereits vorhandenes Wissen in Form von relevanten Publika-
tionen zu finden. Es soll durch die Synthese zentraler Aussagen zusammengefasst wer-
den. Weiterhin werden die bisher unternommenen Untersuchungen und Fragestellungen
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genannt. Neben der Erstellung einer Forschungsagenda werden die aufgetretenen Limi-
tierungen und methodischen Probleme genannt. Somit konnen diese bei der weiteren
Forschung vermieden werden.

4. Vorgehensweise

In dieser Arbeit wird das Rahmenwerk von Jan vom Brocke et al. [9] genutzt. In ihrer
Arbeit gehen sie der Frage nach, ob Literatur Reviews im Bereich der Informatik nach-
vollziehbar und systematisch durchgefiihrt werden. Das Ergebnis der Arbeit ist eine An-
leitung zur Durchfiihrung eines solchen SLR. Dies war einer der Beweggriinde, diese
Vorgehensweise zu wihlen. Diese teilt sich in 5 aufeinanderfolgende Teilschritte auf,
siche Abbildung 1. Fiir den generellen Aufbau und die Vorgehensweise wurden auch
bereits vorhandene Reviews als Orientierung genutzt, etwa [10].

Phase 1 Phase 2 Phase 3 Phase 4 Phase 5
Festlegung des Konzeptualisie- Literatursuche Analyse und Forschungs-
Reviewumfangs rung des Themas Synthese der agenda
Literatur

Abbildung 1: Phasen des SLR nach Vom Brocke et al. Quelle: in Anlehnung an [9]

Phase 1: In dieser Phase werden grundlegende Entscheidungen fiir die Art und Weise
des SLR nach der Taxanomie von Cooper [11] festgelegt und in Fettschrift hervorgeho-
ben, siche Tabelle 1.

Merkmal Ausprdgung
Fokus Forschungser-  Forschungsmetho- Theorien Anwendungen
gebnisse den

Ziel Integration Kritisieren Herausforderungen

Perspektive Neutrale Wiedergabe Standpunkt vertreten

Abdeckung vollstindig vollstindig, selek- reprisentativ zentral bzw.
tive Zitation grundlegend

Organisation historisch konzeptionell methodisch

Zielgruppe Fachleute Wissenschaft Praktiker Allgemeinheit

Tabelle 1: Taxanomie dieser Arbeit in Anlehnung an [11]

Phase 2: Hier wird eine Konzeptkarte erstellt. Diese enthélt die Kernpunkte dieser Ar-
beit: Security Awareness, Smartphone und User (Nutzer). Zu allen Begriffen werden
beispielsweise Synonyme und weitere verwandte Worter gesucht und gruppiert.

Phase 3: Suche von Arbeiten und Priifung auf Relevanz. Die Literatursuche ldsst sich
wiederum in 4 Subphasen einteilen:

o Relevante Journale identifizieren: Computers & Security, Springer Lecture
Notes in Computer Science, ...
o Datenbanken suchen, welche mindestens die oben genannten Journale be-

inhalten: ACM DL, IEEE DL und dblp.
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o Schliisselworter (Keywords) zum Durchsuchen der Datenbanken nutzen.
Diese stammen aus Phase 2.
° Riickwiirts- und Vorwirtssuche

Phase 4: Nun werden die fiir relevant befundenen Arbeiten analysiert und synthetisiert.
Jede Publikation wird (mehrfach) gelesen, um wichtige Informationen zu extrahieren.
Neben dem Forschungsziel der Arbeit wird beispielsweise notiert, wie die Informatio-
nen erhoben wurden, wer die Probanden waren und welche Schliisse gezogen wurden.
Um &dhnliche Arbeiten miteinander vergleichen zu kénnen, miissen diese gruppiert wer-
den. Dies geschieht mit einer Konzeptmatrix nach Webster und Watson [12].

Phase 5: Schlussendlich erfolgt die Erstellung einer Forschungsagenda. Sie gibt Hin-
weise darauf, welche Themengebiete weiter Forschung bendtigen und auf welche
Punkte (methodisch) geachtet werden sollte. Weiterhin werden die eingangs erwihnten
Forschungsfragen beantwortet.

5. Durchfiithrung der Literatursuche

Aus den Begriffen der Konzeptkarte (Phase 2) wird eine Suchanfrage formuliert. Sie ist
iterativ entstanden, um eine Balance zwischen einer zu breiten respektive zu einge-
schrankten Suche zu finden. Weiterhin wurde darauf geachtet, dass die Ergebnismenge
fiir eine Person handhabbar bleibt. Eine Vielzahl der Publikationen der Informatik ist
auf Englisch verfasst. Aus diesem Grund wird auch die Suchanfrage auf Englisch for-
muliert. Diese enthilt Variationen der Kernpunkte, welche mit UND verkniipft werden.
Etwaige Synonyme und verwandte Begriffe sind mit ODER verbunden:

(smartphone ODER android ODER ios ODER iphone ODER mobile phone) UND (u-
ser ODER participant ODER student ODER employee ODER individual) UND
(security awareness ODER user awareness ODER personal information ODER infor-
mation security)

Dieser Suchtext wird fiir die Suchfunktion jeder Datenbank angepasst. Die primére Su-
che wurde am 15.06.2020 durchgefiihrt und fiihrte zu 506 Ergebnissen. Durch die in-
haltliche Relevanzpriifung, die Anwendung der Ein- und Ausschlusskriterien aus Ta-
belle 2 und die Anwendung weiterer Qualitdtskriterien wurden insgesamt 46 Publikati-
onen fiir die Folgeschritte identifiziert.

Merkmal Einschluss Ausschluss

Verdéffentlichung 01.01.2011 bis 31.05.2020 Anderer Zeitraum

Publikationstyp Vollstdndiges Paper Extended Abstracts, Poster, ...

Zugriff Offentlich zugéinglich oder von der Kostenpflichtige Artikel
Hochschule lizenziert

Sprache Englisch Andere Sprachen

Fragestellung Forschungsfragen und dhnliche Andere Fragestellungen

Nutzereinbindung Nutzer werden eingebunden Keine Nutzereinbindung

Tabelle 2: Ein- und Ausschlusskriterien fiir das SLR (Auszug)
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Einige der Ein- und Ausschlusskriterien werden nachfolgend begriindet.

Veroffentlichung: Smartphones gibt es bereits seit der Einflihrung des Apple iPhone
im Jahr 2007 [13], was aber nicht bedeutet, dass es seit diesem Zeitpunkt relevante Pub-
likationen geben muss. Das behordliche und somit auch 6ffentliche Interesse hat im Jahr
2011 stark zugenommen, siehe [14]-[16]. Somit kann ab diesem Zeitpunkt von der Zu-
nahme relevanter Forschungsbeitrige ausgegangen werden. Da diese Arbeit im Juni
2020 begonnen hat, werden nur zuvor verdffentlichte Publikationen betrachtet.

Nutzereinbindung: Im Titel dieser Arbeit werden die Nutzer von Smartphones explizit
genannt. Aus diesem Grund sollten auch samtliche Publikationen den Nutzer einbinden.
Dies kann auf vielfiltige Weise geschehen. Durch die Einbeziehung des Nutzers konnen
die vorgestellten Verbesserungen oder Aussagen praktisch validiert werden.

Um &dhnliche Arbeiten im néchsten Kapitel miteinander vergleichen zu kdnnen, miissen
diese zuerst gruppiert werden. Parallel zur vorangegangenen Lektiire aller Publikationen
wurde eine Konzeptmatrix nach Webster und Watson [12] erstellt. Die Konzepte werden
in die beiden Kategorien Zie/ und Untersuchungsgegenstand unterteilt. Als Ziel bzw.
Intention einer Publikation konnten die Punkte Unterstiitzung des Nutzers, Aufkldrung
und Schulung des Nutzers sowie Messen und Analysieren identifiziert werden. Der Un-
tersuchungsgegenstand bzw. Fokus kann auf den Bereichen Berechtigungen von Apps,
Risikobewertung von Apps, Privatsphdre, Security Awareness, App-Beschreibung
und/oder Schutz des Smartphones liegen.

6. Synthese der Arbeiten

Welche Forschungsfragen die Arbeiten bearbeitet haben und zu welchen Schlussfolge-
rungen sie gekommen sind, ist Teil dieses Kapitels. Zuerst werden die Arbeiten noch-
mals, basierend auf der Konzeptmatrix, eingeteilt. Dieser Schritt ist notwendig, da die
Matrix sehr feingranular ist. Die erneute Einteilung basiert deshalb auf einer hoheren
Abstraktionsebene. So werden die iibergeordneten Ziele bzw. adressierten Probleme
identifiziert. Eine eineindeutige Zuordnung ist nicht immer moglich, da jede Arbeit auch
(Teil-) Aspekte der iibrigen Kategorien ansprechen kann. Die nachfolgenden Abschnitte
sind nach dem Hauptziel der Forschungsarbeiten eingeteilt. Diese enthalten wiederum
mehrere Unterpunkte. Im nachfolgenden Abschnitt geht es beispielsweise um Arbeiten,
welche ihr Hauptaugenmerk auf dem Thema Berechtigungen von Apps haben. Innerhalb
dieses Kontextes konnten weitere Gruppierungen vorgenommen werden. So wurde bei-
spielsweise das Verstindnis der Nutzer zum Thema Berechtigungen von Apps unter-
sucht.

6.1. Berechtigungen von Apps

Fiir den Betrieb benotigen Apps verschiedene Berechtigungen, um auf gewisse Ressour-
cen zugreifen zu diirfen. Die Arbeiten in diesem Abschnitt befassen sich mit dem The-
mengebiet der Berechtigungen von Apps.

Verstindnis der Nutzer: Wird dieses Berechtigungssystem von den Nutzern verstan-
den? In einigen Studien wird die Effektivitét des Berechtigungsdialogs zur Installations-
zeit untersucht. Fast alle Android-Nutzer klicken den Dialog weg [17]. Viele Anwender
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konnen nicht erkldren, was sich hinter einer Berechtigung verbirgt ([17]-[19]) und wel-
che Moglichkeiten eine Anwendung hierdurch hat.

Zu viele Berechtigungen: Furini et al. [20] nennen ein weiteres Indiz dafiir, dass das
Berechtigungssystem nicht verstanden wird. Die Apps der Probanden besitzen in vielen
Féllen weit mehr Berechtigungen, als sie fiir die Ausfiihrung ihrer Kernaufgabe bendti-
gen. Ein Beispiel hierfiir liefert Alani [21]. Fast 40 % seiner Befragten haben eine Ta-
schenlampen-App installiert, welche insgesamt iiber 20 Berechtigungen einfordert.
Hierunter auch solche, um den Inhalt des Speichers zu lesen. Derartige Berechtigungen
werden laut Alani meist fiir Werbezwecke genutzt. Gratis-Apps haben im Vergleich zur
Bezahlvariante meist mehr Berechtigungen, mit denen personenbezogene Daten ausge-
lesen werden konnen [22].

Hilfe bei Berechtigungen: Ein Teil der Arbeiten mochte dem Nutzer im Hinblick auf
die von einer App geforderten Berechtigungen helfen. Diese Arbeiten betrachten fast
alle Smartphones mit Android als Betriebssystem. Eine Vielzahl von ihnen (beispiels-
weise [23]-[25]) erfordert fiir die korrekte Funktionsweise Anpassungen am Betriebs-
system selbst oder dem von Google betriebenen Play Store ([26], [27]). Die Entschei-
dung, welche Berechtigung entzogen respektive gewéhrt wird, kann vom Framework
auf zwei unterschiedliche Arten getroffen werden. [23]-[25], [28] und [29] setzen zur
Losungsfindung auf Crowdsourcing, also die Intelligenz der Masse an Nutzern. Diese
werden in verschiedene Privatsphire-Profile eingeteilt. Somit sollen die Vorschliage fiir
die Einstellungen von Nutzern mit dhnlichen Vorstellungen beziiglich der Privatsphire
kommen, um die Akzeptanz zu erhohen. Agarwal und Hall haben in ihrer Arbeit unter-
sucht, ob es einen Unterschied macht, ob ein initiales Set an Experten die Vorschlige
macht oder diese génzlich durch Crowdsourcing entstehen. Die Ergebnisse sind in bei-
den Fillen identisch. Ahnlich gute Vorschlige lassen sich auch lokal erzeugen, indem
der Nutzer einige Fragen beantwortet. So werden sie bei [30] und [31] gefragt, fiir wel-
che App-Kategorie (Art von App) sie welche Berechtigungen plausibel finden. [32] er-
stellen anhand von allgemeineren Fragen ein Privatsphire-Profil. So wird den Nutzern
aufgezeigt, welche Anwendungen ihren eigenen Vorstellungen widersprechen. Alle
Apps unterbreiten dem Anwender daraufhin passende Vorschldge oder setzen diese teils
automatisiert um.

6.2. Auswahl von Apps

Der Nutzer kann sein Smartphone um weitere Apps aus den App Stores fiir Android
(Google Play Store) und iOS (Apple App Store) erweitern. Welche Ansétze es gibt, um
dem Nutzer bei der Wahl einer App mit Fokus auf Sicherheit und Datenschutz zu helfen,
ist Teil dieses Abschnittes. Die Notwendigkeit solcher Malnahmen wird in Abschnitt
6.3 nochmals explizit aufgefasst. Neben der Begrenzung der Berechtigungen zur Lauf-
zeit (vgl. vorherigen Abschnitt) setzen einige Arbeiten einen Schritt vorher an, ndmlich
bei der Auswahl einer App.

Berechtigungen und deren Auswirkungen visualisieren: Die Motivation dieser Ar-
beiten ist identisch: Die benotigten Berechtigungen werden entweder nicht verstanden
oder ignoriert. Kelley et al. [27] riicken die bendtigten Berechtigungen in den Fokus,
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indem sie diese direkt auf der Detailseite einer App im Google Play Store anzeigen.
Zudem wandeln sie die Liste an Berechtigungen, welche teils technisch klingen, in eine
Checkliste um. So soll auch der Vergleich mehrerer Anwendungen vereinfacht werden.
Harbach et al. [26] belassen die Anzeige dort wo sie ist (nach dem Klick auf Download),
erweitern diese aber. Sie zeigen die Auswirkungen einer Berechtigung an. Beim Zugriff
auf den Speicher wird beispielsweise ein Bild aus der Galerie des Nutzers gezeigt. Somit
wird ihm verdeutlicht, welche Tragweite die einzelnen Berechtigungen haben. Benton
et al. [33] versuchen Ahnliches. Auch sie passen den Dialog an, erweitern ihn aber mit
mehr Text. Dies zeigt allerdings keinen statistisch signifikanten Effekt. Eine visuelle
Darstellung wie von [34] ist effektiver.

Beschreibung anpassen: Wu et al. [35] passen die Beschreibung fiir vom Nutzer als
kritisch empfundene Berechtigungen an seine Personalitidt an. Die so generierten Texte
sind verstdndlicher und reicher an Informationen fiir den Nutzer. Zhang et al. [36] ana-
lysieren das Verhalten der App und geben diese (technischen) Informationen zusétzlich
zur vom Entwickler bereitgestellten Beschreibung an den Nutzer weiter. Die Forscher
geben an, dass durch ihren Text die tatsdchliche Funktion der App beschrieben wird.
Beide Arbeiten geben an, dass sie dabei helfen kdnnen, malizidose Apps zu identifizieren.

Anleitung fiir die Wahl einer App: In [37] wird ein Flyer entworfen, welcher Hinweise
darauf gibt, auf was man bei der Wahl im Google Play Store achten sollte. Er informiert
die Leser weiterhin dariiber, dass auch ihre Daten von Interesse sind und nicht nur die-
jenigen von bekannten Personlichkeiten. Neben der Plausibilitatspriifung der Berechti-
gungen sollte man zusitzlich auf weitere Apps des Entwicklers und das Datum der letz-
ten Aktualisierung der App, zwecks Sicherheitsupdates, achten. Die Entscheidungen der
Probanden werden dadurch nicht zwingend besser, aber fundierter.

Risiko einer App darstellen: Eine weitere Hilfestellung ist die Berechnung und Visu-
alisierung des Risikos einer App. Es wird im Store bei der Auswahl von Apps angezeigt.
Hiermit sollen dhnliche Anwendungen vergleichbar werden. Alle Darstellungsvarianten
nutzen als Basis fiir die Berechnung die Anzahl kritischer Berechtigungen. [38] und [39]
nutzen eine Skala zur Kommunikation des Risikos. [22] nutzt einen numerischen Wert.
Zusitzlich wird bei einem Update im Google Play Store angezeigt, ob die App nun mehr
oder weniger in die Privatsphére eingreift. Ungeachtet der Art der Darstellung geben
alle Autoren an, dass sich die Anwender fiir die bessere Anwendung entscheiden. Zu-
meist ist das diejenige mit weniger sensitiven/gefahrlichen Berechtigungen bei gleicher
oder dhnlicher Funktionalitit.

6.3. Security Awareness der Nutzer

Die Erhebung der Daten erfolgt in fast allen Féllen subjektiv durch die Nutzung von
Fragebogen oder der Durchfiihrung von Interviews. Lediglich 2 Arbeiten ([40] und [41])
erfassen die benotigten Daten automatisiert und objektiv. Die Messung konzentriert sich
in den meisten Fillen darauf, ob die Nutzer géingige Sicherheitsmechanismen kennen
und auch anwenden. Einige in vielen Arbeiten abgefragte Punkte werden nachfolgend
erldutert.
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Zugriffsschutz: Ein simpler Schutz ist die Einrichtung einer Displaysperre, um den Zu-
griff auf das Smartphone und dessen Daten vor unbefugten Dritten zu schiitzen. Laut
Breitinger et al. [42] nutzen 93 % der Generation Z/Y einen Lockscreen. Er merkt wei-
terhin an, dass solche Maflnahmen eher ergriffen werden als der Schutz der Privatsphire.
Gut 7 Jahre zuvor nutzten lediglich rund 60 % der Nutzer einen Lockscreen (sieche [43]
und [44]).

Fehlendes Wissen iiber Schutzmechanismen: Ein oft genannter Punkt ist, dass den
Nutzern das Wissen iiber die Existenz bestimmter Schutzmafnahmen oder empfohlener
Verhaltensweisen fehlt (beispielsweise [45]-[48]). Vecchiato und Martins [41] fordern
von den Herstellern sicherere Standardeinstellungen. Denn laut ihnen haben selbst Per-
sonen, welche viele Einstellungen korrekt getdtigt haben, weniger als die Halfte aller
Empfehlungen umgesetzt. Die Tendenz, dass IT-affine Personen die notwendigen Ein-
stellungen eher kennen und anwenden, bestédtigen auch Watson und Zheng [49]. Sie for-
dern, die Nutzer gezielt {iber solche Vorkehrungen zu informieren.

Benutzbarkeit muss bedacht werden: Dass eine SchutzmafBnahme nicht genutzt wird,
kann verschiedene Griinde haben. Einige Befragte geben an, dass die Anpassungen im
Alltag ldstig sind [50]. Andere finden, dass diese eine schlechte Benutzbarkeit aufwei-
sen [45], [51]. Sie geben an, dass sie solche Schutzmechanismen nutzen wiirden, wenn
deren Benutzbarkeit steigt. In der Studie von Alsaleh et al. [46] halten einige Probanden
die Nutzung solcher Mechanismen fiir Zeitverschwendung, da die Daten auf dem Gerét
nicht relevant sind. Weiterhin wird angegeben, dass einem noch nie das Smartphone
entwendet wurde und man aus diesem Grund beispielsweise auf einen Lockscreen ver-
zichten kann.

Virenschutzprogramme: Ein im Zuge einiger Umfragen oft gefragter Punkt ist, ob die
Nutzer auf ihrem Smartphone eine Antiviren-Software installiert haben. Dies ist bei we-
nigen Befragten der Fall. Die Forscher sind iiber dieses Ergebnis verwundert. Viele Teil-
nehmer geben an, dass sie wichtige oder gar sensible Daten auf dem Smartphone spei-
chern, vgl. [42]. Weiterhin seien sie um die Sicherheit ihrer Daten besorgt, vgl. [51].
Die Nutzung von Antivirus-Apps ist dennoch eher gering (vgl. [42], [43], [52] und an-
dere). Wiahrend Computer in der Regel mit einem Virenschutz ausgestattet sind, ist dies
bei Smartphones eher die Ausnahme (beispielsweise [44]).

Sicherheitsempfinden von PC und Smartphone: Die Anwender schédtzen Smartpho-
nes im Vergleich zum PC weniger sicher ein (beispielsweise [45]). Sie nennen auch
mogliche Griinde hierfiir. So seien PCs schon lédnger auf dem Markt und die Technik
ausgereift und bekannt. Zudem seien vielen die Moglichkeiten von Smartphones auch
mit Hinblick auf deren Rechenleistung nicht bekannt. Banking-Angelegenheiten werden
laut Chin et al. bewusst am PC erledigt [53]. Sozialversicherungsnummer, Gesundheits-
daten und @hnlich sensible personenbezogene Daten werden ungern am Smartphone ein-
gegeben, anders als am PC, so die Studie weiter. Griinde hierfiir seien unter anderem die
Angst vor einem Verlust des Gerites.
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Auch wenn die Nutzer mogliche Gefahren kennen, so handeln sie nicht immer entspre-
chend sicher. Einige Studierende aus der Studie von Jones et al. nutzen Online-Banking,
haben aber nicht zwingend einen Lockscreen gesetzt. [54]

Auswahl von Apps: In Bezug auf die Security Awareness fragen viele Studien ihre
Teilnehmer, nach welchen Kriterien sie sich fiir oder gegen eine App entscheiden. Fiir
viele stehen die Punkte Sicherheit und Privatsphére nicht im Mittelpunkt [44]. Vielmehr
spielt die Empfehlung von Bekannten ([27]) oder die Bewertungen und Beliebtheit so-
wie Werbeanzeigen ([27], [53]) einer App eine primire Rolle bei der Wahl. Viele neh-
men fdlschlicherweise an, dass es in den offiziellen App-Stores keine bosartigen Apps
gibt (beispielsweise [18], [51]). Die Dialoge, welche die Berechtigungen einer App auf-
listen (seit Android Marshmallow gibt es diese Dialoge nicht mehr), werden von den
meisten Nutzern ignoriert und helfen ithnen somit nicht bei der Entscheidung fiir oder
gegen eine App [17], [18], [43]. Liccardi et al. [22] geben an, dass die reine Anzahl an
Berechtigungen dazu fiihren kann, dass eine App nicht genutzt wird. Es sind allerdings
nicht alle Berechtigungen eine Gefahr fiir die Sicherheit oder Privatsphire. Selbst Apps
mit legitimen Griinden fiir die Nutzung bestimmter Ressourcen werden nicht installiert.

Einfliisse und Zusammenhinge: Laut Bitton et al. [40] lassen demografische Eigen-
schaften keinen Riickschluss auf die Security Awareness zu. Sie haben aber einen Zu-
sammenhang zwischen der Installation eines Virenscanners und der Security Awareness
identifiziert. Sprache und Kultur haben keinen Einfluss [44]. Auch Bagga et al. [51]
konnten keine signifikanten Unterschiede zwischen diversen Altersgruppen feststellen,
dhnlich auch Jones et al. [54]. Wobei Jones et al. einriumen, dass sie nur eine Alters-
gruppe (17 bis 24 Jahre) untersucht haben. Diese Aussagen werden aber nicht von allen
Autoren geteilt. So verhalten sich jiingere Menschen laut Alsaleh et al. [46] und Parker
et al. [55] tendenziell sicherer. Weiterhin widersprechen Parker et al. der These, dass
Sprache, Ethnie und Alter keinen Einfluss haben. Sie geben allerdings zu bedenken, dass
deren Probanden meist junge Nutzer von Android-Smartphones sind und das demogra-
fische Profil somit nicht ausgewogen sei. Personen mit mittlerem Interesse an Cybersi-
cherheit weisen sichereres Verhalten auf [42]. So erstellen diese beispielsweise hdufiger
Backups, was im Schadensfall hilfreich sein kann. Einige Studien (beispielsweise [46],
[51], [55]) geben an, dass Minner risikoreicher handeln und Frauen nicht alle (tief in
den Einstellungen versteckten) Sicherheitsmechanismen aktivieren. Die einzige Studie
mit Kindern [56] zeigt ein umgekehrtes Bild. Hier sind die weiblichen Probanden sorg-
loser im Umgang mit ihrem Smartphone.

6.4. Aufklirung und Schulung der Nutzer
Arbeiten aus dieser Kategorie haben zum Ziel, den Nutzer aufzukléren.

Hiufigkeit von Zugriffen: Schlegel et al. [34] visualisieren dem Nutzer am Beispiel
seines Standortes, wie oft Anwendungen auf diese Ressource zugreifen. Trotz legitimer
Griinde kann eine gehdufte Abfrage die Privatsphire der Anwender verletzen. Durch die
Visualisierung der Haufigkeit kann der Nutzer entscheiden, ob er diese Information wei-
terhin teilen mochte.
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Auswirkungen von Berechtigungen: Meist bleibt es dem Anwender verborgen, wel-
che Informationen tibertragen werden. Eling et al. [19] zeigen mit ihrer App auf, welche
Daten durch die gewihrten Berechtigungen gelesen werden konnen. In ihrer Arbeit zeigt
sich erneut, dass die Nutzer die Tragweite der Berechtigungen nicht kennen oder diese
gar nicht erst gelesen haben. Zeigt die App an, auf welche Informationen sie zugreifen
mochte, lehnen gut 60 % diese Anfrage ab. Dies kommt laut den Autoren einer Ableh-
nung der durch die Installation gewidhrten Berechtigung gleich. Dies bedeutet, dass der
Nutzer nicht (mehr) mit seiner Entscheidung einverstanden ist oder schlicht nicht
wusste, dass diese Informationen gelesen und versendet werden konnen. Furini et al.
[20] mochten den Nutzer ebenfalls {iber Berechtigungen aufkldaren. Auch hier zeigte
sich, dass die Vorstellungen der Nutzer von den Moglichkeiten der Berechtigungen ab-
weichen. Zusitzlich analysieren sie die installierten Apps und kommen zu dem Schluss,
dass viele Berechtigungen nicht zur primédren Funktion der App bendétigt werden. Sie
fordern, den Nutzer weiter aufzuklidren, damit er seine Privatsphire schiitzen kann.

Dedizierte Lern-Apps: Bahrini et al. [57] kldren den Nutzer spielerisch iiber Einstel-
lungen zum Schutz seiner Privatsphére auf. Die zumeist jungen (25 Jahre) Probanden
haben durch die App weniger Neues gelernt, da Android in den letzten Jahren viel zur
benutzbaren Sicherheit beigetragen hat, so die Autoren. Ahnliches machen Gerber et al.
[58]. Sie wollen den Nutzer allerdings dazu animieren, stetig die App zum Lernen zu
benutzen. Dies wollen sie mit einem Belohnungssystem erreichen.

Nudging: Almuhimedi et al. [59] weisen den Nutzer auf den in Android 4.3 bis 4.4.2
integrierten (experimentellen) Berechtigungsmanager hin. Durch Nudging bekommen
sie regelmiBig Hinweise, wie oft eine App in der letzten Zeit welche Ressource genutzt
hat. Der reine Hinweis auf den Berechtigungsmanager hat viele Nutzer dazu gebracht,
diesen zu nutzen. Ahnlich verfahren Liu et al. [30]. Auch sie zeigen dem Nutzer regel-
mafig an, welche App welche Zugriffe fordert und wollen ihn so stetig dazu animieren,
die erteilten Berechtigungen zu priifen.

Nutzer zu sichererem Verhalten animieren: Wie man die Nutzer dazu bewegen kann,
gingige Sicherheitsmechanismen einzusetzen wurde auch untersucht. Van Bruggen et
al. [60] wollen durch gezielte Nachrichten zur Nutzung einer Displaysperre animieren.
Die verschiedenen Arten von Nachrichten (abschreckend, moralische oder eine Beloh-
nung) haben keinen wirklichen Erfolg erzielt. Die Autoren geben an, dass der Aufwand
nicht im Verhiltnis zum Ergebnis steht. Albayram et al. [50] zeigen den Nutzern ohne
Lockscreen ein Video, welches die moglichen Folgen eines ungeschiitzten Smartphones
zeigen. Die Aufkliarung iiber mogliche Risiken hat gut die Hélfte der Testgruppe zum
Umdenken bewegt.

7. Diskussion der Arbeiten

Aus den Limitierungen und Forschungsliicken aller Publikationen konnen Erkenntnisse
fiir die zukiinftige Ausrichtung und Fokussierung der Forschung gewonnen werden.
Weiterhin werden jene Arbeiten oder Konzepte identifiziert, welche einen praktischen
Einfluss hatten.
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7.1. Limitierungen und Forschungsliicken der Arbeiten

Ziel dieses Abschnittes ist es, die {iber alle Arbeiten hinweg aufgefallenen Limitierun-
gen (ob explizit genannt oder durch die Analyse erkannt) und Forschungsliicken aufzu-
zeigen. Wiren einige dieser Einschrinkungen nicht vorhanden, wiirde sich das mutmaf3-
lich positiv auf die Forschung auf dem Themengebiet auswirken.

Verlass auf die korrekte Aussage von Befragten: Dass es einen Unterschied zwischen
dem genannten Verhalten (subjektiv) der Probanden und deren tatsdchlichem Handeln
(objektiv) gibt, haben Bitton et al. [40] in ihrer Arbeit herausgefunden. Sie haben zuerst
das geplante Handeln erfragt und anschlieBend in einem mehrwochigen Experiment am
Gerit des Nutzers das tatsdchliche Handeln automatisiert erfasst. Sie kommen zu dem
Schluss, dass die objektiven Werte préaziser als die Selbsteinschitzung sind. Als Grund
nennen sie, dass die Angaben auf Fragebdgen entweder falsch sind oder die Frage falsch
verstanden wurde. Dieser Punkt wird auch von [54] als mdgliche Limitierung genannt.

Vernachlissigung von iOS: Von den analysierten Arbeiten hat nur [25] iOS-Nutzer
betrachtet. Alle anderen Verdffentlichungen beschéftigen sich mit Android-Nutzern.
Dies wird zumeist damit begriindet, dass die Mehrheit Android nutze (beispielsweise
[39], [58] und [23]). Bei allgemeineren Befragungen waren dennoch iOS-Nutzer vertre-
ten. Die Vernachlédssigung bezieht sich daher zumeist auf Arbeiten, welche eine prakti-
sche Implementierung vornehmen.

Kurze Studienzeit: Weiterhin fillt der Untersuchungszeitraum vieler Arbeiten kurz
aus. Das haben beispielsweise [26] in ihrer Arbeit genannt und verweisen darauf, dass
hiermit nur belegt werden kann, dass der Nutzer das vermittelte Wissen im Kurzzeitge-
déachtnis gespeichert hat. Ob man sein Verhalten langfristig &ndern konnte, sei ungewiss.
Es kann auch nicht ausgeschlossen werden, dass die Probanden sich durch die For-
schungssituation anders verhalten als sonst (beispielsweise [38]). Die kurze Zeit zum
Sammeln von Daten nennen auch [30] als mogliche Einschrankung.

Nicht reprisentative Wahl der Probanden: Viele der untersuchten Arbeiten, welche
sich nicht explizit mit jungen Studierenden beschiftigen wollen, taten dies durch die
Auswahl der Probanden dennoch (beispielsweise [58]). Einige dieser Arbeiten nennen
die Probandenwahl ausdriicklich als limitierenden Faktor. Anders sieht es bei Verdffent-
lichung von [45] und anderen aus, welche gezielt junge Menschen im Fokus haben. Es
sollte nicht nur im universitdren Umfeld nach Teilnehmern gesucht werden, denn diese
seien laut [39] zumeist hoher gebildet. Aus diesem Grund sind die Aussagen meist nicht
generalisierbar. Nur wenige Arbeiten treffen die Aussage, dass die Wahl der Probanden
in etwa der Nutzerschicht von Android entspricht, etwa [53].

Beschrinkung auf technisch versierte Nutzer: Ein dhnliches Problem ergibt sich
dadurch, dass die Experimente nur mit einer eingeschriankten Gerétebasis stattfinden
konnen. So miissen beispielsweise fiir einige Arbeiten die Gerite gerootet sein [25] oder
eine spezielle Version des Betriebssystems genutzt werden [59]. Ein reguldrer Nutzer
wird somit ausgeschlossen, da dies in der Regel nur ein meist auf Sicherheit speziali-
sierter Nutzerkreis tut und diese meist mehr Wissen in Bezug auf Sicherheit vorweisen
konnen [30].
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Fehlende Alltagstauglichkeit: Viele Arbeiten machten sinnvolle Vorschldge, wie man
das Sicherheitsbewusstsein der Nutzer verbessern oder ihnen helfen kann. Es sind einige
Anwendungen, wie Protect my privacy [25], entstanden und erfolgreich mit echten Nut-
zern erprobt worden. Viele dieser Ideen haben sich aber mutmaBlich nicht durchgesetzt.
Das mag am oben genannten Problem liegen, dass man fiir die Installation selbst Exper-
tenwissen benotigt. Neben den Anderungen am Betriebssystem werden oft Anpassun-
gen an Komponenten gefordert, auf die man keinen direkten Einfluss hat, etwa die Ober-
fliche des Google Play Store.

7.2. Einflussreiche Forschungsbeitrige

Die Vorschldage, Konzepte und Kritiken einiger Arbeiten haben seit threr Verdffentli-
chung einen praktischen Einfluss gehabt. Ob die Anderungen beispielsweise am Be-
triebssystem tatsdchlich auf diese Arbeiten zuriickzufiihren sind, ist ungewiss. Dennoch
diirfte es nicht abwegig sein, dass auch die Entwickler von Google (Android) und Apple
(10S) diese Publikationen gelesen haben und dadurch zu einigen Anpassungen motiviert
wurden.

Verbessertes Berechtigungskonzept bei Android: Felt et al. [17] unterbreiten in ihrer
Arbeit von 2012 den Vorschlag, dass Berechtigungsabfragen zur Laufzeit besser wahr-
genommen werden konnten. Eling et al. [19] merken ebenfalls in ihrer Arbeit an, dass
(feingranulare) Berechtigungsabfragen zur Laufzeit fiir den Nutzer niitzlicher sind, als
jene zum Installationszeitpunkt. Mit Android 6 (Marshmallow) hilt diese Funktion erst-
mals offiziell Einzug in das Betriebssystem2. Somit muss der Nutzer nicht mehr, wie in
fritheren Versionen iiblich, bereits mit der Installation allen Berechtigungen zustimmen.
Weiterhin ist es seit dieser Android-Version moglich, erteilte Berechtigungen auch wie-
der zu entziehen. Dies haben beispielsweise die Arbeiten im Abschnitt 6.1 (Hilfe bei
Berechtigungen) bereits ermoglicht.

Priifung von Anwendungen durch App-Stores: In einigen Arbeiten gaben die Nutzer
an, dass sie annehmen, dass es in den offiziellen App-Stores von Apple und Google
keine schidlichen Apps gibt. Die Autoren dieser Arbeiten geben an, dass es einen sol-
chen Mechanismus nicht gibt (beispielsweise [18], [S1]). Google hat seitdem viel getan,
um schidliche Anwendungen im Google Play Store zu identifizieren [61]-[63]. Diese
MaBnahmen gehen alle in die richtige Richtung. Auch Apple gibt an, dass diverse Si-
cherheitsmechanismen dafiir sorgen, dass Apps frei von bekannten Schadprogrammen
sind [64]. Allerdings kann die Zuverldssigkeit dieser Mechanismen angezweifelt wer-
den, da es immer wieder Beitrdge iiber den Fund von Schadsoftware gibt. Laut einem
Blogartikel von Avast aus dem Oktober 2020 wurden 21 Malware-Apps (Adware) im
Google Play Store gefunden [65]. Die Sicherheitsforscher von Wandera haben im Ok-
tober 2019 17 maliziose Apps im App Store von Apple gefunden [66].

2 https://www.android.com/intl/de_de/versions/marshmallow-6-0/ (besucht am 27.08.2020)
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8. Fazit und Forschungsagenda

In diesem letzten Kapitel wird diese Arbeit nochmals reflektiert. Zuerst wird ein Fazit
gezogen. AnschlieBend werden die Forschungsfragen beantwortet und basierend auf den
vorherigen Kapiteln eine Empfehlung fiir die zukiinftige Forschung gegeben.

8.1. Fazit

Diese Arbeit hat mithilfe der Durchfiihrung eines SLR und der Analyse von 46 Arbeiten
den Stand der Forschung auf dem Themengebiet der Security Awareness von Smart-
phone-Nutzern aufgezeigt. Es wurden die verschiedenen Forschungsschwerpunkte be-
leuchtet. Einige Schwichen zeigten sich bei der Wahl der Probanden, der Art der Da-
tenerhebung und der Vernachldssigung von i0S-Nutzern. Meist lag der Fokus der Pub-
likationen auf den Themengebieten Berechtigungen von Apps, Auswahl von Apps,
Security Awareness der Nutzer und Aufklarung und Schulung der Anwender. Einen
neuralgischen Punkt stellt das Berechtigungssystem von Android dar. Den Nutzern war
es meist nicht bewusst, auf welche Daten eine Anwendung durch die erteilten Berechti-
gungen zugreifen darf. Wie im vorherigen Abschnitt erwdhnt, wurden einige Vorschlige
aus den Arbeiten in die Betriebssysteme integriert. Weiter ist aufgefallen, dass den Nut-
zern das Wissen fiir einen sicheren Umgang mit threm Smartphone fehlt oder sie ihre
Daten nicht als schiitzenswert ansehen. In der Synthese hat sich ergeben, dass hier bes-
sere und sicherere Standardwerte bei einigen Einstellungen hilfreich sein konnen. Hier-
von profitieren alle Nutzer.

8.2. Beantwortung der Forschungsfragen
Auf die Fragen wurde in den vorangegangenen Kapiteln implizit eingegangen. Diese
Erkenntnisse werden nun explizit genannt.

Welche Ansitze gibt es, um die Security Awareness zu erhohen bzw. zu verbes-
sern? Im Bereich Berechtigungen versuchen viele Arbeiten den Nutzer zu entlasten,
indem sie Aufgaben automatisieren. Einen anderen Ansatz bilden Apps, welche den
Nutzer spielerisch an das Thema Sicherheit heranfiihren. Meist geniigt es auch, mogli-
che Risiken aufzuzeigen und Lésungsmoglichkeiten zu nennen, wie man diese effektiv
verhindert.

Mit welchen Methodiken wurde die Security Awareness gemessen? Zumeist wurde
auf Fragebogen oder dhnliche Methoden gesetzt. Hierbei miissen sich die Probanden
selbst einschitzen. Einen allgemeinen Standard oder gar eine Skala gibt es mutmaBlich
nicht. Das Messen der Security Awareness durch die Auswertung des tatsdchlichen Ver-
haltens {iber einen lingeren Zeitraum scheint die sinnvollste Variante zu sein (vgl. [40]).

Wie wird die Giiltigkeit der Aussagen belegt? Welche typischen Limitierungen gibt
es? Meist werden die getroffenen Aussagen, etwa zur Wirksamkeit einer App, mit einem
Nutzertest belegt. Vielfach werden auch Fragebdgen benutzt oder Interviews durchge-
fiihrt. Typische Limitierungen bilden meist die Anzahl und die Auswahl der Probanden
oder die Korrektheit der getétigten Aussagen und Angaben. Weiterhin bilden viele Stu-
dien nur eine (kurze) Momentaufnahme ab. Lénger angesetzte Studien bilden die Aus-
nahme.
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Wie hat sich die Security Awareness iiber die Jahre verindert? Wie bereits bei der
zweiten Forschungsfrage angesprochen gibt es keine einheitliche Skala. Somit ist die
Beantwortung dieser Frage nicht trivial. An einigen Eckpunkten aus Abschnitt 6.3 14sst
sich jedoch eine Tendenz ablesen. Ein in vielen Studien abgefragter Aspekt ist, ob eine
Displaysperre gesetzt ist. Dieser ist iiber die Jahre von rund 60 % auf 93 % (Generation
Z/Y) gestiegen. Hier ist ein positiver Trend zu erkennen. Bahrini et al. [57] ziehen in
ihrer Arbeit das Fazit, dass die Betriebssysteme vermehrt den Fokus auf benutzbare Si-
cherheit legen. Damit begriinden sie, dass ihre Probanden durch ihre App nicht viel
Neues gelernt haben, da sie bereits iiber dieses Wissen verfiigen.

8.3. Forschungsagenda

Aus den vorherigen Kapiteln lassen sich einige Empfehlungen fiir zukiinftige Arbeiten
auf diesem Gebiet ableiten. So sollten bei der Durchfiihrung von Studien méglichst viele
Daten automatisiert erhoben werden, um deren Aussagekraft zu erhéhen. Eine manuelle
bzw. subjektive Erfassung durch die Nutzer kann zusétzlich erfolgen, um deren geplan-
tes mit dem tatsdchlichen Verhalten zu vergleichen. Weiterhin sollte die Auswahl von
Probanden mehr an die tatsdchlichen demografischen Rahmenbedingungen der Nutzer
von Smartphones angepasst werden. Hierbei kann es zusétzlich von Interesse sein, ver-
schiedene Nationalitdten zu betrachten, um etwaige regionale Unterschiede aufzude-
cken. Einige Arbeiten mussten aus der Betrachtung ausgeschlossen werden, da diese
den Nutzer nicht involvierten. So haben einige Arbeiten plausible Konzepte und Ansétze
geliefert, diese aber nicht durch die Nutzer verifiziert. Allgemein sollten bei Entwick-
lungen fiir eine bestimmte Zielgruppe immer Tests mit dieser durchgefiihrt werden, um
zu uberpriifen, ob diese auch alltagstauglich sind. Fiir die Feststellung der Security
Awareness von Nutzern sollte ein allgemeingiiltiges Rahmenwerk erarbeitet werden.
Dieses sollte so gestaltet werden, dass die Ergebnisse miteinander vergleichbar sind.
Hierdurch kann die Verdanderung der Security Awareness iiber die Jahre oder auch der
Vergleich von verschiedenen Gruppen oder Nationalititen einfacher erfolgen. Hierzu
konnte das von Bitton et al. [40] vorgeschlagene automatisierte Framework zur Berech-
nung des Information Security Awareness Scores als Basis dienen.
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